A_

ADMINISTRADOR
DEL MERCADO
MAYORISTA

El Administrador del Mercado Mayorista publica la resolucién
CNEE-161-2020, de fecha 12 de mayo de 2020, mediante la cual la
Comision Nacional de Energia Eléctrica resolvié aprobar Ia
modificacion a la Norma de Coordinacién Operativa Nimero Uno
(NCO-1), “Base de Datos”, emitida por el Administrador del Mercado
Mayorista, mediante la resolucién nimero 2530-03, de fecha 17 de
marzo de 2020.



RESOLUCION CNEE-161-2020
Guatemala,12 de mayo de 2020
LA COMISION NACIONAL DE ENERGIA ELECTRICA

CONSIDERANDO:
Que la Ley General de Hectricidad en el articulo 4 establece, que entre otras, es
funcién de la Comisidn Nacional de Energia Eléctrica cumplir y hacer cumplir dicha
Ley y sus Reglamentos en materia de su competencia.

CONSIDERANDO:

Que el arficulo 44 de la Ley General de Electricidad esfipula que, entre ofras, es
funcién del Administrador del Mercado Mayorista la coordinacién de la operaciéon de
centrales generadoras, interconexiones internacionales y lineas de transporte al
minimo de costo para el conjunto de operaciones del mercado mayorista, en un
marco de libre confratacibn de energia eléctrica enfre generadores,
comercializadores, incluidos importadores y exportadores, grandes wusuarios y
distribuidores; asi como garantizar la seguridad y el abastecimiento de energia
eléctrica.

CONSIDERANDO:

Que el articulo 1 del Reglamento de la Ley General de Electricidad preceptia que las
Normas de Coordinacién: "Son las disposiciones y procedimientos emitidos por el
Administrador del Mercado Mayorista [AMM) y aprobados por la Comision Nacional
de Energia Eléctrica, de conformidad con la Ley General de Electricidad, este
Reglamento y el Reglamento del Administrador del Mercado Mayorista y que tienen
por objeto coordinar las actividades comerciales y operativas con la finalidad de
garantizar la continuidad y la calidad del suministro eléctrico.” Asimismo, el articulo 13
literal j) del Reglamento del Administrador del Mercado Mayorista establece lo
siguiente: "Acciones de verfficacion. (Reformado por el articulo 5, Acuerdo
Gubernatfivo No. 69- 2007). Para cumplir con las funciones contenidas en la Ley
General de Electricidad, el Reglamento de la Ley y el presente Reglamento. la
Comision Nacional de Energia Eléctrica deberd ejecutar las siguientes acciones: {...] j)
Aprobar o improbar las Normas de Coordinacion propuestas por el Administrador del
Mercado Mayorista, asi como sus modificaciones."

CONSIDERANDO:
Que de conformidad con el articulo 13, literal |} del Reglamento del Administrador del
Mercado Mayorista, la Comision Nacional de Energia Eléctrica debe aprobar o
improbar las Normas de Coordinacion propuestas por el Adminisirador del Mercado
Mayorista; por lo que, dicho ente operador remitié a la Comisiébn Nacional de Energia



Eléctrica, para su aprobacién, la nota identificada como GG-239-2020 la cual
contiene la modificacién a la Norma de Coordinacién Operativa NUmero 1 [NCO-1),
Base de Datos. Mediante dicha nota, el Administrador del Mercado Mayorista
manifestd que, a través del Acta nimero 2530, correspondiente a la sesién celebrada
el diecisiete de marzo de dos mil veinte y que en su parte conducente se encuentra
la resolucion 2530-03, que textualmente dice: "Junta Directiva luego de conocer el
contenido de la NORMA DE COORDINACION OPERATIVA NUMERO 1, BASE DE DATOS,
con las modificaciones de forma propuestos por la Administracién... por unanimidad
RESUELVE: 1) Emitir la modificacién de la NORMA DE COORDINACION OPERATIVA
NUMERO 1, BASE DE DATOS...".

CONSIDERANDO:

Que el veinte de abril de dos mil veinte, la Gerencia de Planificacién y Vigilancia de
Mercados Eléctricos de esta Comision, emitid el dictamen identificado como GTM-
Dictamen-%08, en el cual recomendd: “...APROBAR la propuesta de modificacion a la
Norma de Coordinacién Operafiva No.l (NCO-1), denominada BASE DE DATOS.
Propuesta remitida por parte del AMM mediante nota con referencia GG-239-2020 y
contenida en la Resolucidn 2530-03 del Acta 2530 del Administrador del Mercado
Mayorista. Lo anterior en observancia del literal j) del articulo 13 del Reglamento del
Administrador del Mercado Mayorista.". Asimismo, el veintiocho de abril de dos mil
veinte, la Gerencia Juridica de esta Comision emitié el dictamen juridico identificado
como GJ-Dictamen-13821, mediante el cual determind procedente que la Comision
Nacional de Energia Eléctrica emita la resolucién por medio de la cual apruebe la
modificacién propuesta por el Administrador del Mercado Mayorista a la Norma de
Coordinacién Operativa NUomero 1 (NCO-1), Base de Datos, de conformidad con lo
recomendado en el dictamen técnico identificado como GTM-Dictamen-%08.

POR TANTO:
La Comision Nacional de Energia Eléctrica con base en lo considerado y normas
citadas,

RESUELVE:

l.  Aprobar la modificacién a la Norma de Coordinacién Operativa NOmero 1
(NCO-1), Base de Datos, contenida en la Resolucién 2530-03 del Acta NUmero
2530, de la sesién celebrada por la Junta Directiva del Administrador del
Mercado Mayorista, de fecha diecisiete de marzo de dos mil veinte,
consistente en la modificacién del Anexo 1.2 de la referida norma, la cual se
anexa a la presente resolucion.



Il. Se instruye al Administrador del Mercado Mayorista para que realice una
version consolidada de la Norma de Coordinacion Operativa a la que se hace
referencia en el numeral romano |. anterior, de manera que en dicha versién
se incorporen las modificaciones aprobadas mediante la presente resolucion y
las mismas se encuentren disponibles para todos los Participantes del Mercado
Mayorista.

. Las demds disposiciones de la Norma de Coordinacién Operativa NOmero 1
(NCO-1), Base de Datos, que no estdn siendo modificadas mediante la
presente resolucion, contindan vigentes e inalterables.
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Director
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RESOLUCION NUMERO 2530-03

EL ADMINISTRADOR DEL MERCADO MAYORISTA
CONSIDERANDO:

Que. el Decreto 93-96 del Congreso de la Republica, Ley General de Electricidad, determina la creacion y
funciones del Administrador del Mercado Mayorista y en el inciso “a" del articulo 44, preceptua que al
Administrador del Mercado Mayorista le comesponde realizar la coordinacion de la operacién de centrales
generadoras, interconexiones internacionales y lineas de transporte.

CONSIDERANDO:

Que, el articulo 1 del Reglamento de la Ley General de Electricidad y el articulo 1 del Reglamento del
Administrador del Mercado Mayorista establecen que el Administrador del Mercado Mayorista emitird las Normas de
Coordinacion, que tienen por objeto coordinar las actividades comerciales y operativas, con la finalidad de garantizar la
continuidad y la catidad det suministro eléctrico.

CONSIDERANDO:

Que, para el debido cumplimiento de las funciones asignadas dentro del marco regulatorio al Administrador del
Mercado Mayorista, se hace necesaria la revision y actualizacién de la Norma de Coordinacion Operativa No.1,
denominada “Base de Datos", a efecto de adecuarla al actual contexto electrdnico y al Decreto Nimero 47-2008, Ley
para el reconocimiento de las Comunicaciones y Firmas Electronicas.

POR TANTO:

El Administrador del Mercado Mayorista, en uso de las facultades que le confieren los articulos 44 y 45 de la Ley

General de Electricidad, el articulo 1 del Reglamento de la Ley General de Eleclricidad y los articulos 1, 14 y 20
inciso “c” del Reglamento del Administrador del Mercado Mayorista,

RESUELVE
1) EMITIR
La siguiente:

Modificacién a la Norma de Coordinacion Operativa No. 1
BASE DE DATOS

ARTICULO 1. Se modifica el nombre del Anexo 1.2 el cual queda asi:
ANEXO 1.2 SISTEMAS ELECTRONICOS DE COMUNICACION DEL AMM.

ARTICULO 2. Se modifica el numeral A.1.2.1., el cual queda, asl:

A.1.2.1. INTRODUCCION.

El Administrador del Mercado Mayorista ~AMM- es el responsable de la coordinacién de la operacién
de centrales generadoras, interconexiones intemacionales y lineas de transporte al minimo costo para el
conjunto de operaciones del Merado Mayorista, en un maico de libre contratacidn de electricidad
entre Generadores, Comervializadores, incluidos Importadores y Exportadores, Grandes Usuarios y
Distribuidores.

Los Participantes del Mercado Mayorista deben suministrar al AMM toda la informacién que esle les solicite
con el fin de realizar el Despacho, Programacién, coordinacidn de la operacidn y el cierre de las transacciones
comerciales del Mercado Mayorista.

Tendrén plenos efectos y validez las comunicaciones hacia los Participantes del Mercado Mayoiista que el
AMM efectite mediante el casillero electrénico de acceso privado en el sitio web del AMM —o mediante los
medios electrdnicos que a futuro considere pertinentes, cuya implementacidn deberd comunicar previamente
a los Participantes, con al menos 30 dias de anticipacién a suimplementacién—.

Para efectos de la presenle nonna, se enliende por “notificacién” a toda informacién de cardcter oficial del
AMM que eslé destinada a los Participantes del Mercado Mayorista; asimismo, se entiende por “nofificar” al
acfo de poner dicha infonnacion a disposicién de los Participantes mediante los medios electrénicos que el
AMM considere pertinentes.



ARTICULO 3. Se modifica el numeral A.1.2.2,, el cual queda as:

A.1.2.2. OBJETO. El presente procedimiento tiene como objeto establecer y definir los sistemas
electrdnicos de comunicacidn entre el AMM y los Participantes del Mercado Mayorista.

ARTICULO 4. Se modifica el numeral A.1.2.3., el cual queda asi:
A.1.2.3. SISTEMAS DE COMUNICACION

A.1.2.3.1. Direct@mm

El sistema de comunicacién por medio del cual los Participantes del Mercado Mayorista deben
ingresar y consultar infonnacién técnica y comercial se denominard Direct@mm.

Como sistema Direct@mm se entienden aquellas operaciones de intercambio electrénico de dalos e
informacién en general que los Participantes del Mercado Mayorista realizarén por medio
electrénico con el propésito de informar al AMM para que coordine y administre las operaciones y
transacciones en el Mercado Mayorista y en el Mercado Eléclrico Regional.

Direct@mm como sistema estd conformado por mddulos y aplicaciones infornélicas, asi COMO por
medios de comunicacidn electronica.

A.1.2.3.2. Casillero Electrénico.

El casillero electronico de acceso privado se define como el sistema de comunicacion electrnica
por medio del cual el AMM traslada informacidn hacia los Participantes del Mercado Mayorista.

No obstante, lo anterior, cuando el AMM lo considere pertinente, podré remitirinformacién por medio
fisico 0 bien por cualquier otro medio electrdnico.

Asimismo, los Parlicipantes del Mercado Mayorista podrén solicitar al AMM, cuando lo consideren
necesario, una copia fisica de cualquiera de los documentos que hayan sido puestos a su disposicidn
en el casillero de acceso pnvado O por cualquier otro medio electronico; serd por cuenta del
solicitante la recepcién del documento en las instalaciones del AMM. EI AMM pondré @ disposicién
del Participante la informacidn fisica solicitada en un plazo no mayor a 15 dlas.

ARTICULO 5. Se modifica el numeral A.1.2.4., el cual queda asi:
A.1.2.4. FIRMA ELECTRONICA Y FIRMA ELECTRONICA AVANZADA.

El uso del servicio Direct@mm conlieva en forma implicita el conceplo de la firma electrdnica, por lo
gue suslituye el envio de documentacidn escrita. La combinacién de ‘Nombre de Usuaro' 0
username, ‘Palabra Clave' o password y ‘Cddigo Digital o passcode constituyen la
FIRMA ELECTRONICA del Participante del Mercado Mayorista. Estos tres elementos deben ser
ingresados al sistema para tener acceso 8l servicio Direct@mm.

La firma electrénica proporciona un medio de confidencialidad y autenlicidad en el envio de
informacién, al codificar la informacién electrdnica, minimizando el riesgo de que esta informacién
sea conocida por lerceros, al ser transmilida en un medio que proporciona un alfo grado de
seguridad.

La informacién que el AMM traslade, a través del casillero electrinico de acceso privado en su silio
web O por cualquier otro medio eu‘actrﬂ:roo puede contar con FIRMA ELECTRONICA AVANZADA,
que cumpla los requisitos siguientes:

a. Esté vinculada al firmante de manera Unica;

b. Permita la identificacién del firnante;

¢. Haya sido creada utilizando los medios que le penniten al firmante mantener bajo Su
exclusivo control;

d. Esté vinculada 8 los dalos a que se refiere, de modo que cualquier cambio ulterior de
los mismos sea detectable.

La utilizacién de la firma electrénica avanzada deberé atenderse e interpretarse de conformidad con
lo estipulado en la Ley para el reconocimiento de las Comunicaciones y Firmas Eleclronicas.



ARTICULO 6. Se modifica el numeral A.1.2.5., el cual queda asi:
A.1.2.5. MEDIO DE PRUEBA.

Los codigos y numeros de ltransaccién generados en forma automética por el sistema electrénico
Direct@mm son considerados los elementos de prueba del intercambio de informacion entre el AMM y los
Participantes del Mercado Mayorista.

Asi también, tienen plena validez las notificaciones realizadas mediante el casillero electrénico de acceso
privado en el sitio web del AMM —o0 las que se realicen por cualguier otro medio electrénico utilizado para
ese fin por el AMM—, las cuales se consideran recibidas por el Participante desde el momento en que sean
puestos a disposicion por el AMM en dicho sistema o por cualquier otro medio electrénico.

Cuando el AMM remite comunicaciones a través del casillero electrénico de acceso privado de su sitio
web, se genera autométicamente un aviso electrdnico —dirigido a la direccidn electrdnica registrada por
el Participante ante el AMM—, por medio del cual se le informa gue un documento ha sido puesto en el
casillero de acceso privado del sitio web del AMM.

El sistema de casillero electronico permite al Participante gestionar por si mismo el tipo de aviso a recibir,
segun el tipo de documenlo que se deposite en su casillero, incluyendo la posibilidad de decidir no
recibir aviso alguno, si asl lo considerara conveniente.

ARTICULO 7. Se modifica el numeral A.1.2.6., el cual queda asi:
A.1.2.6. REQUISITOS.

Los Participantes deben cumplir con los siguientes requisitos para utilizar los sistemas electronicos que el
AMM implemente para el uso de los Participantes:

a) Ser Participante y estar facultado para realizar transacciones en el Mercado
Mayorista de electricidad de Guatemala o habilitado por el AMM como Agente del
Mercado Eléctiico Regional -MER-, y contar con los elementos de autenlicacidn
{username, password y passcode).

b) Contar con el acceso adecuado a Intemet.

ARTICULO 8. Se modifica el numeral A.1.2.7., el cual queda asl:
A.1.2.7. SEGURIDAD Y AUTENTICACION.

a) El ingreso a los sistemas electrdnicos de comunicacidn del AMM se realizaré por medio de tres claves de
acceso, siendo estas: Un nombre de Usuario o username, una palabra clave o password y un nimero de
acceso generado en forma electrdnica o passcode. El username es definido por el AMM, el password es
administrado por el Participante, mientras que el passcode es una clave generada de forma aleatoria y
automaética por un dispositivo electrdnico o un sistema computacional,

la cual es Unica y puede ser utilizada una sola vez en un periodo de tiempo determinado luego de ser
generado.

b) EI AMM hard entrega al Participante de las claves necesaras para acceder a los sistemas
electrinicos. Cuando se ingrese al sistema por primera vez, el Participante deberd cambiar el
password por uno de su exclusivo conocimiento. Por seguridad para el propio Participants, el sistema no
funciona con el password originalmente proporcionado por el AMM. Las claves de acceso personal
son secrelas € intransferibles, el Participante asume las consecuencias direclas 0 indirectas de su divulgacion
a terceros.

¢) El Participante puede pemmilir el acceso de varios usuarios a los sistemas a través de las planillas de
configuracidn desarrolladas para este propésito y disponibles para el primer usuario registrado a quien se le
denominaréa Administrador del Participante. A través de esta aplicacidn, se podrén definir



los medios de entrega del passcode, de acuerdo con la disponibilidad de altemativas que el sistema provea.

d) El Participante es responsable del acceso y uso que los usuarios registrados le den al sistema.

e) La generacién automdtica del passcode antes descrita proporciona el mecanismo de autenticacién del
Participante, es decir que garantiza, ante el AMM, que el Participante que ingresé al sistema es realmente el
Farticipante reconocido y previamente habilitado por el AMM para realizar las acciones pertinentes en el
sistema y, porlo tanto, la infonmacidn registrada toma el cardcter de oficial.

ARTICULO 8. Se modifica el numeral A.1.2.8., el cual queda asi:

A.1.2.8. Todas las operaciones que los Participantes realicen a través de los sistemas electrénicos
quedardn registradas en la Base de Datos del AMM y serdn operadas y consideradas para fines de
coordinacién y liquidacién por el AMM, confonne los procedimientos establecidos por las Nomas de

Coordinacién.

ARTICULO 10. Se modifica el numeral A.1.2.9., el cual queda asl:
A.1.2.9. OBLIGACIONES DE LOS PARTICIPANTES:

a) Todo Participante debera utilizar el sistema Direct@mm, el cual serd el medio oficial por el cual el AMM
recibird, analizard y validard la informacién de carécter técnica y comercial necesaria para la coordinacién
y administracidn del Mercado Mayoris ta.

" b) Todo Participante estd obligado a utilizar en fonma licita y correcta el sistema Direct@mm
absteniéndose de hacer un uso malicioso del mismo. Estén prohibidos los intentos de acceso no
permitido, ataques cibeméticos “hackeos", negacién del servicio, alteracién indebida de informacién del
Participante 0 de terceros almacenada en la Base de Datos. Précticas como las descritas serdn motivo
suficiente para que el AMM eleve los antecedentes a la Comisién Nacional de Energla Eléctrica para
que esta determine las sanciones al infractor.

¢) Todo Participante estd obligado & aceptar los resultados econdmicos dervados de las
transacciones electrdnicas que realice a través de Direct@mm.

d) Todo Participante esta obligado a impedir el acceso para mal uso de los sistemnas electrdnicos del AMM,
con sus claves de seguridad, liberando al AMM de toda responsabilidad que de ello se derive.

e) Los Participantes estdn obligados a hacer llegar la informacién al AMM por una via altema en caso
de suspensién temporal o definitiva del sistema Direct@mm; para lo cual los Participantes deberén
tomar en cuenta los procedimientos y plazos establecidos por el AMM segdn el lipo de informacién que
se trate.

f) Todo Participante tendrd por notificada cualquier comunicacién electronica que sea puesta a su
disposicién por el AMM a través de los medios electrénicos desarollados en el presente anexo 0 los que a
futuro surjan.

ARTICULO 11. Se modifica el numeral A.1.2.10., el cual queda asl:
A.1.2,10. OBLIGACIONES DEL ADMINISTRADOR DEL MERCADO MAYORISTA

a) Proporcionar los mecanismos de segundad y autenticacion en el infercambio electrdnico de
informacién buscando una mejora continua en el uso de la tecnologla de la informacidn.

b) Certific ar las aplicaciones publicadas en Intemet, a través de un Certificado Digital, el cual
proporciona una codificacion de los datos intercambiados a través de Intemet entre el Participante y el
AMM.



¢) Habilitar, para cada Participante, los sistemas de acceso y credenciales apropiados para dar
seguridad a los Participantes de ingresar a los sistemas de forma individual, ulilizando mecanismos
de doble autenlicacion, asegurando que su idenlificador no pueda ser conocido por terceras
personas.

d) Garantizar al Participante estricta confidencialidad en la administracién de sus transacciones de
conformidad con el articulo 9 del Reglamento del Administrador del Mercado Mayorista.

e) Mantener actualizados y en operacién los sistemas de seguridad para evitar accesos no
autorizados al sistema.

f) Proporcionar a los usuanos de los sistemas electrdnicos del AMM la més alta disponibilidad y
accesibilidad al sitio o portal en Intemet, mediante redundancia en el sistema de comunicaciones,
respaldo de energia elécliica, bases de dalos, servidores y ofros elementos relacionados, buscando
garantizar la maxima disponibilidad del portal en Intemet del AMM.

g) En caso de falla en e casillero electrénico de acceso privado, el AMM comunicard a los
Participantes por los medios que tenga a su alcance, el mecanismo de entrega altemo a ulilizar
mientras dure la contingencia; asimismo, informara a los Participantes de su restablecimiento para
que se continué con el uso habitual.

h) El AMM mantendrd disponibles los documentos entregados en el casillero electronico de acceso
privado para consulta o descarga de los Participantes destinatarios, por el plazo de al menos 6
meses posteriores a dicha enlrega.

ARTICULO 12. Se modifica el numeral A.1.2.12,, el cual queda asi:
A.1.2.12. PRECIO DEL USO DE LOS SISTEMAS ELECTRONICOS DEL AMM.,

El uso del sisterna Direct@mm y del casillero electrénico en el sitio web del AMM sera graluito para
los Participantes del Mercado Mayorista.

ARTICULO 13. Se modifica el numeral A.1.2.13., el cual queda asf:
A.1.2.13. FECHA Y HORA OFICIAL

La hora oficial para realizar transacciones en el Mercado Mayorista a lravés de Direct@mm y para
efectuar las comunicaciones eleclrdnicas y nolificaciones a través del casillero electrénico de acceso
privado del sitio web del AMM, correo electrdnico y cualquier otro medio electrénico utilizado por el
AMM, sera la fecha y hora del servidor de Base de Datos del AMM.

El AMM utilizard un programa especializado para sincronizar la hora de su servidor de Base de
Datos, la sincronizacién de la hora oficial se realizard en forma automaética una vez al dia por medio
de un software de reloj atémico, utilizando para ello conexidn directa con cualquiera de los nueve
servidores de tiempo del Instituto de Estandares y Tecnologfa (NIST) de los Estados Unidos de
Ameérica.

La actualizacidn de la hora del Servidor de Base de Datos del AMM por medio del reloj atémico es
automética y reportara cualquier diferencia que se tenga en un rango de (+/) quince segundos. Bajo
eslas circunstancias, la diferencia con respecto de la hora para Guatemala a nivel mundial sera de
aproximadamente (+/-) cinco segundos.

El sofiware utilizado para actualizacién se denomina “Atomic Clock Sync” en su versién dos punto
seis, y en el proceso de sincronizacidn se utiliza la hora del Coordinador de Tiempo Universal
conocido también como Meridiano de Greenwich (GMT) u Hora Zulu (Zulu Time), el cual se utiliza
para fijar la hora en todos los palses a nivel mundial.

Los Participantes serdn responsables de sincronizar la hora de sus respectivos relojes a la hora
oficial del servidor de Base de Datos del AMM, hora que estara disponible en la pdgina de Intemet
del AMM.



ARTICULO 14. PUBLICACION Y VIGENCIA.

El resto del contenido de la norma relacionado permanece vigente e inalterable, La presente modificacion a la
Norma de Coordinacion Operativa NUmero Uno (NCO-1) cobrard vigencia a partir del dia siguiente de su
publicacion en el Diario de Centro América.

ARTICULDO 15. TRANSITORIO.

Las presentes modificaciones al Anexo 1.2 se aplicardn freinta dias después de su publicacion en el Diario
de Centro América.

ARTICULO 16. APROBACION.
Pase a la Comision Nacional de Energia Eléctrica para que, en cumplimiento del articulo 13, literal *j ¢ del

Reglamento del Administrador del Mercado Mayorista, se sirva aprobarlas.
(193664-2)-3-junio



